
電子書

在企業中應用 AI
部署和執行 AI 應用程式的最佳實務



簡介
人工智慧（AI）正在以前所未有的方式改變商業世界，幫助企業提高效
率、生產力、創新和客戶滿意度。AI 還會給組織帶來新的機會、複雜性、
挑戰和風險。在本電子書中，我們將探討 AI 在企業中的重要性、其現
狀和趨勢，以及在公司中實施和管理 AI 專案的最佳實務和策略。
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AI 不斷演變的世界
AI 已經在企業中站穩腳跟。這不再是一個超前新奇的概念，而是一個正在改變企業
營運方式的現實。AI 已成為許多產業必不可少的組成部分，包括製造業、醫療照護、
金融、教育和公共部門等。

多虧了資料、演算法和運算能力方面的進步，AI 得以持續高速發展。傳統 AI 設計要
旨在於根據預置規則和資料執行特定任務，用於流程自動化、供應鏈最佳化、自然
語言處理、資料分析和網路安全等目的。然而，一種被稱為生成式 AI 的新型 AI 已經
橫空出世，企業紛紛從中獲取即時價值。

隨著 OpenAI 的大型語言模型（LLM）GPT-3 在 2022 年底的發布，生成式 AI 開始變
得流行起來。它與傳統 AI 的不同之處在於，它在包含數萬億個資料點的龐大資料集
上進行訓練，從習得模式中生成新的內容。生成式 AI 也因其模仿一般人類反應的能
力而聞名，這與傳統 AI 的特定任務能力極大不同。

LLM 是基礎模型，例如 GPT-3 和 GPT-4、Llama 2、PaM 2 和 Falcon，這些模型已經
在大量未標記的資料上進行了訓練。建立這些 LLM 需要相當可觀的投資，這超出了
大多數組織所能負擔的範圍。另一種方法是建立一個緊湊的 LLM，這通常涉及使用
專屬的組織資料對 LLM 進行微調，以便為各種用例生成特定答案。

儘管傳統 AI 和生成式 AI 大不相同，但它們都深深具有改變當今和未來企業的能力。

55%
來自 McKinsey 全球調查的受訪者表示，他們的組織早在 2023 
年初就已採用 AI。

33%
的組織已在至少一項職能中定期使用生成式 AI。

84%
的技術高階主管希望將 IT 基礎架構現代化以支援 AI， 
資料來源於《2023 年 Nutanix 企業 AI 現狀報告》。

4,070 億美元
2027 年預估的 AI 市場規模，將比 2022 年增加 3,200 億美元。

https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai-in-2023-generative-AIs-breakout-year
https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai-in-2023-generative-AIs-breakout-year
https://www.nutanix.com/ai-report
https://www.forbes.com/advisor/business/ai-statistics/
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實施 AI 的挑戰
儘管 AI 會帶來巨大的優勢，但組織在實施和發展 AI 實務時仍面臨關鍵挑戰。為了確保 AI 計畫取得成功，他們需要仔細規畫，讓所有必要的利害相關者參與進來，並持續監
控其 AI 應用程式和資料。

AI 模型管理與監控
AI 中的模型管理與監控對於確保 AI 系統的品質、可靠性和效能至關重要。持續對
模型進行微調是必要的，以生成及時且相關的結果。監控 AI 模型涉及對生產中所有 
AI 模型的指標和回饋進行蒐集、分析和報告。

這些功能構成了組織機器學習作業（MLOps）的核心，這是一套專為部署和維護機
器學習模型而設計的實務。每個模型及其相關資料的訓練和微調，都會建立一個新
版本的生成式 AI 應用程式。這些模型都必須加以監控和控制，以確保每個版本都具
有更高的品質和受到保護，並且像任何其他的企業應用程式一樣，具有完整的資料
生命週期管理。

員工技能缺口
由於 AI 在企業中是一個相對新的工具，因此組織在其工作人員中面臨著技能缺口。
許多企業缺乏正式的 AI 培訓，這使得再培訓成了當務之急。技能缺口仍然是 AI 採
用的最大障礙。

員工也有極大的動力來提升技能：82% 的高階主管認為熟練使用 AI 的員工應該獲
得更高的薪酬，74% 的高階主管認為他們應該更頻繁地得到升遷機會，而 72% 的
高階主管認為他們的公司應該增加對 AI 學習和發展計畫的投資。

業務與 IT 的結合
與大多數新技術一樣，在資源節省、員工生產力提升，以及增強產品和服務方面， 
企業方認為 AI 幾乎具有無限的潛力。AI 可以幫助企業做出更快、更好的決策，提升
客戶體驗和滿意度，自動執行任務和增強安全性等等。

IT 在規畫、執行和監控企業中的 AI 專案方面肩負著巨大的責任，包括設計和開發 
AI 基礎架構、部署和維護 AI 系統、確保 AI 實踐符合隱私權和治理標準等等。處於峰
值效率時，最佳的 AI 環境有助於降低複雜性、增強可預測性並完整保護企業的 AI 
資產。

雖然業務方和 IT 方的職責迥然不同，但雙方之間的和諧對於 AI 在任何組織中的蓬
勃發展都至關重要。

AI 預計將創造 9,700 萬個
新就業機會。

https://hbr.org/2023/09/reskilling-in-the-age-of-ai
https://www.forbes.com/sites/joemckendrick/2022/05/14/paradox-artificial-intelligence-helps-solve-but-suffers-from-skills-shortages/?sh=552d1e775003
https://press.edx.org/edx-survey-finds-nearly-half-49-of-ceos-believe-most-or-all-of-their-role-should-be-automated-or-replaced-by-ai
https://press.edx.org/edx-survey-finds-nearly-half-49-of-ceos-believe-most-or-all-of-their-role-should-be-automated-or-replaced-by-ai
https://www.forbes.com/advisor/business/ai-statistics/
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資料一致性
你可以利用組織資料來微調你的模型。一旦你的模型經過訓練和更新，就可以在邊
緣進行部署和推理，以削減延遲。高品質的資料使你的模型更加有效率並產出最佳
成果。

結構化資料在資料庫中以預定義的格式和結構進行組織，且可搜尋。在 AI 的世界
中，我們從參數和嵌入方面對其進行查閱。參數和嵌入會被標示和分類，並輸入到
傳統 AI 模型中，而未標示的參數（非結構化資料或原始資料）則輸入到 LLM 中。 
接下來需要驗證模型，以確定資料品質是否代表準確性的提升。更多的資料並非總
是好事；重要的是資料的品質。

資料淨化是從參數和嵌入中偵測和移除不正確記錄的過程，例如錯誤、重複、不一
致或不相關的部分。此外還需要對資料進行清除——這是一個非常重要的過程， 
將個人可識別資訊（PII）和其他敏感資料（包括社會安全號碼、客戶姓名和護照號碼
等）從資料集中移除。

成本
AI 實務的成本考量取決於許多因素，例如所需的 AI 模型類型、當前和未來的基礎
架構、現有的 AI 員工技能等等。無論你選擇在組織中如何設立 AI 專案，請考慮下列
成本領域：

實施：對於那些想要快速起步的企業而言，本地端 LLM 實例和按需付費的雲端服務
都是不錯的選擇。

基礎架構：升級可能涉及更新的伺服器、GPU，和其他硬體。

能源：大型 AI 系統可能需要耗費大量電力。

徵才與培訓：提升員工技能和招募相關人才的成本可能很高昂。

資料採集與管理：從感測器和其他方式中獲取原始資料可能是一項昂貴的配置。 
管理資料包括建構、淨化和維護措施。

訓練和升級 AI 模型：成本可能因模型規模和類型、硬體軟體需求等而有所不同。

效能：監控資料使用情況和其他功能的成本可能很高。使用應用程式效能監控工具
會有所幫助。

互操作性問題
操作企業 AI 平台通常會涉及多個雲端，從你的本地端資料中心開始，然後擴展到任
意數量的雲端供應商。在雲端之間利用資料、應用程式和服務非常複雜，需要對每
個雲端供應商的工具集都有特定的瞭解。供應商服務可以統合私有雲和公有雲， 
並充分利用每種雲端的優勢，同時提供簡易性和全系統的安全性，以確保在你整個
雲端資產中 AI 營運的業務持續性。

AI 使用案例就如想像力一樣 
無邊無際

跨產業

• 支援和技術知識庫聊天機器人

• 文件自動化

• 詐欺偵查

• 影片推論

• 內容創作

特定產業

• 健康照護：病患資料挖掘和分析，以識別風險因素

• 金融服務：偵測洗錢及其他非法活動

• 製造：將影像識別用於品質檢驗和檢查

• 物流：預測需求模式以增強供應鏈運作

• 公共部門：自動化預算編列，以實現更智慧的資源分配

特定的生成式 AI

• 流程自動化

• 程式碼輔助開發

• 審查電子商務應用程式的彙總

• 特定客戶的行銷活動

• 研究與開發中的預測性建模
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關鍵 AI 策略
當你開創企業 AI 之路並邁出第一步時，遵循一組基本策略來幫助你形成實踐的目標、範圍和方法非常重要。以下內容將幫助你實現流程、資源和成果的有效管理， 
確保你的 AI 營運具備最高品質、可歸責性和可靠性。

確定建置和部署的位置
企業喜歡可預測性，特別是當他們在其本地資料中心運行 AI 模型，施以微調以提升
效率，然後將其部署在邊緣，反覆地循環這個流程來微調他們的模型時。可預測性
源自利用已知資源的熟悉性和可靠性，例如，使用自己的資料，而不是來自雲端服
務的資料。此種做法的例子包括：

• 用於零售自助結帳損失預防的影片推論，其中小型 AI 系統運作於自助結帳販
賣店的邊緣。

• 在多個地點部署具有人臉辨識功能的安全與監視系統。

• 即時變更的智慧交通號誌燈，可為救護車或緊急救援車協調有效路線。

雲端成本
如果不持續監控，按需付費的雲端服務可能會迅速失去控制。請確保你在這方面不
會遇到任何的意外情況。費用可能會增加的一種情況是，當你使用自己的資料來微
調雲端中的大型 LLM（與本地端 LLM 不同，後者也利用大型 LLM，但在本地處理資
料）。這種做法不僅成本高得令人望而卻步，而且還存在洩漏敏感資料的風險。

延遲
延遲（系統回應請求或執行指令所需的時間）會影響 AI 應用程式的效能和效率。資料
的即時或近乎即時處理，以及結果的預期頻率和計時，皆依賴於具備效率、低延遲性
的 AI 系統。影響 AI 延遲的因素有很多，包括網路條件、資料源和執行 AI 模型的系統
之間的速度、AI 模型的複雜性和大小、AI 系統的架構，以及資料和 AI 系統的位
置。GPU 處理能力也扮演其中一角。有時需要快速的 GPU 來實現低延遲；在其他時
候，較便宜且較小的 GPU 可以提供類似的延遲，但可以更好地針對成本進行最佳化。

資料重力
隨著 AI 系統的發展，它們利用越來越多的資料，這反過來又需要更大、更廣泛的應
用程式、模型和服務來支援它。這個概念被稱為資料重力，它對於 AI 實務在企業層
面的發展效率扮演著一個重要的角色。資料重力會影響 AI 系統的效能、安全性和可
擴充性，如果管理不當，還會帶來涉及頻寬和資料移動的額外挑戰。當你發展 AI 平
台時，請試著預測你的資料將有多大的「質量」，並提前規畫。

靈活的 AI 軟體堆疊
此外，請考慮使用開放原始碼軟體堆疊來部署 AI。為了保持當前和未來 AI 專案的最
大靈活性，明智的做法是不要被鎖定在專屬技術中。具明確主張的 AI 堆疊，是開放
原始碼軟體和精選服務的套裝解決方案，這讓你能夠在機器學習（ML）框架、MLOps 
平台、資料科學平台和 AI 堆疊的其餘部分選擇你自己的技術。

到 2025 年，全球 2000 強（G2000）
組織將把超過 40% 的核心 IT 支出

分配給與 AI 相關的計畫。

https://blogs.idc.com/2023/11/01/top-10-worldwide-it-industry-2024-predictions-mastering-ai-everywhere/


7

制定嚴格的資料安全、隱私和主權標準
所有組織，不論是區域性組織還是全球性組織，都必須遵守資料法規，以避免嚴厲
處罰。AI 加劇了企業的擔憂，因為它可能涉及利用敏感資料，而這些資料在訓練和
微調模型時可能會洩漏到外界。

法規合規性有助於確保資訊安全，它能夠要求組織遵守規則，以保護其資產免受威
脅行為者影響。負責資料安全和合規性的人員應確保他們熟悉並遵守其營運所在
國家的法規要求。

透過嚴格遵守一個或多個安全框架來保護你的AI 模型和資料，包括美國國家標準
與技術研究所的網路安全 2（NIST CSF 2）、開放式 Web 應用程式安全專案

（OWASP）以及 Gartner ® 文章中界定的 AI TRiSM「處理 AI 模型中的信任、風險與
安全性問題」。1許多組織在其安全實務中將這些框架和其他框架結合使用，所以像
是 OWASP 的 10 大 AI 安全威脅清單（重點關注 LLM 應用程式）等，都是你的 AI 安
全實務的寶貴資源。

另外，請切記加密保護所有敏感資料的絕對必要性。在 2022 年的一項調查中，55% 
的受訪者表示，他們的組織將敏感或機密資料傳輸到雲端，並施以加密技術，或以其
他方式使其無法讀取。無論如何，不要讓惡意攻擊者能輕易查看和處理你的資料。

應用 AI 來提升組織效率
AI 已成為眾多產業的變革力量，它具備深刻重述工作未來的潛力。雖然企業渴望實
現 AI 的經濟效益，但他們也應該意識到 AI 可提升員工工作成果的獨特能力，而不
是取代其工作，並尋找在企業中將這一點付諸實施的方法。AI 可用於自動執行例行
任務，使員工能夠專注於更具創造性和生產力的工作。

AI 助理
一個有趣的例子是 AI 助理，這是一個可幫助員工完成任務和決策過程的交談式介
面。AI 助理可協助起草電子郵件、回答特定問題、提供情境感知的支援，並引導員工
完成複雜的任務和流程。它們甚至可以執行高度特定的任務，例如資料分析、統一
不同的系統以連接來自不同平台的工具和應用程式，以及為開發實務生成程式碼。

AI 維運
AI 維運是利用 AI 技術來維護和改善 IT 基礎架構的過程，包括自動執行效能監控、
資料備份和工作負載排程等關鍵任務。透過蒐集和分析來自多個來源的資
料，AIOps 可以為你的 AI 應用主動帶來即時分析與回饋。這有助於降低營運成本、
縮短問題緩解時間、簡化 AI 營運，並在整個 AI 平台上實現預測性服務管理。

需求預測
AI 可以大幅增強需求預測，也就是估算產品或服務未來需求的過程。它可以幫助提
高準確性並減少錯誤；將天氣、事件、假日和促銷等外部因素納入考量；透過預測供
需變化來增強敏捷性和回應能力；實現更有效的資料驅動決策；並透過測試和衡量
方案的有效性來提升創新。

1 Gartner 文章。處理 AI 模型中的信任、風險與安全性問題，2023 年 9 月 5 日

https://www.financemagnates.com/institutional-forex/regulators-slapped-industry-with-record-fines-in-2022-sec-in-the-lead/
https://www.financemagnates.com/institutional-forex/regulators-slapped-industry-with-record-fines-in-2022-sec-in-the-lead/
https://www.nist.gov/cyberframework
https://owasp.org/
https://owasp.org/www-project-top-10-for-large-language-model-applications/assets/PDF/OWASP-Top-10-for-LLMs-2023-v1_1.pdf
https://www.businesswire.com/news/home/20220601005261/en/Use-of-Company-wide-Encryption-Strategy-Accelerating-to-Meet-Multi-cloud-Security-Challenges-Reveals-Entrust-2022-Global-Encryption-Trends-Study#:~:text=More%20than%20half%20of%20respondents%20%2855%25%29%20admit%20their,so%20in%20the%20next%20one%20to%20two%20years.
https://www.weforum.org/agenda/2023/05/can-ai-actually-increase-productivity/
https://www.gartner.com/en/articles/what-it-takes-to-make-ai-safe-and-effective


39%
的企業聘請軟體工程師，而 35% 的企
業則聘請資料工程師來擔任與 AI 相關
的職位（根據 2022 年數據）。
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增進 AI 實踐
要在組織中利用 AI 的優勢，並克服不可避免的挑戰，需要持續著重將新想法和創新
應用到你的 AI 實務中。以下是一些可以幫助你逐步發展 AI 營運的關鍵領域。

提升你的員工技能
缺乏具備科學、技術、工程和數學（STEM）技能的員工，是眾所皆知的難處，要找到
專精的 AI 員工也並非易事。68% 的高階主管認為，在其員工中存在中至極度情況
的 AI 技能缺口。因此，如前所述，最重要的是盡可能地提高現有員工在 AI 知識和技
術方面的技能，以幫助彌補該缺口。

這種做法對於在整個企業範圍內建立和鞏固 AI 工作成果方面將大有幫助。你可以
從簡單地訓練員工開始，讓他們在 AI 助理和其他 AI 工具中輸入最有效的提示，以
生成最佳結果。然後，員工就會更加熟悉 AI，並開始將其視為自己職位的福利。

為了提升這種實務，提示工程作為一種專業的工作角色也越來越受歡迎，其需要領
域知識、創造力以及對 AI 模型如何運作的理解。這代表了 AI 在這產業增進勞動力
空缺的一種方式。

工作場所中出現的其他專業 AI 角色包括 AI 培訓師、AI 工程師、AI 研究人員、AI 倫
理學者、AI 諮詢顧問和 AI 分析師。潛在的新角色可能包括 AI 情緒分析師、在偏差和
管制措施方面具備專業知識的 AI 輸入與輸出經理、AI 合規性經理等等。

自動化
自動化是建構 AI 實務的關鍵。例如，讓 AI 盡可能地成為一項自助服務，這對於你組
織中的資料科學家和其他 AI 實踐者至關重要。當員工被迫建立工單，並等待 IT 部
署裝載有他們所需的程式館和工具的容器或虛擬機（VM）時，專案就會變慢。那麼自
動執行這一流程，以便資料科學家可以部署自己的容器和虛擬機，是極為可取的做
法。此外，自動化可降低人為錯誤。 

理想的資料放置
訓練模型時所使用的資料的位置和存取難易程度，會顯著影響 AI 系統的效能、效率
和成本。你的資料與 AI 模型越接近，模型的執行速度就越快，而且你對它的控管力
也越大。但更重要的是，請注意不要在公用位置儲存或使用你的 AI 資料，因為這可
能會使其暴露於潛在的威脅和洩漏風險。

有必要再次強調的是，在整個組織中減少或消除資料孤島的重要性，還有定期 
淨化資料，可為你的 AI 營運提供更高效率。

單一控制面板
你可以透過使用單一控制面板來集中管理 AI 平台，從而為你的 AI 營運提供更高的
效率。利用通用介面，有助於透過統合基於角色的存取，和由政策驅動的控制項來
降低複雜性，例如，讓你能夠使用一套標準化的政策和控制項來管理你的整個 AI 資
產。這個控制面板會在你的 AI 平台運作的每個環境中，將 AI 應用程式、工作負載和
資料移動性結合起來。

https://www.forbes.com/advisor/business/ai-statistics/
https://www2.deloitte.com/content/dam/insights/us/articles/6546_talent-and-workforce-effects-in-the-age-of-ai/DI_Talent-and-workforce-effects-in-the-age-of-AI.pdf
https://www.forbes.com/sites/forbestechcouncil/2023/07/06/20-new-and-enhanced-roles-ai-could-create/?sh=7748ae886f04
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結語

在你的 AI 實踐中創造目標
你可以從小型 AI 專案開始，並將它們用作提前體驗與歷練的機會，以快速最大化
資料和洞見的價值。盡一切努力在你的 AI 道路上，對用例、資料和分析以創意思維
來看待，然後建構一個全方位的 AI 實務，可觸及企業的每個部分，讓你的員工具備
比以往任何時候都更高的生產力。

你的資料是你通往 AI 成功的窗口
你的組織資料不僅獨一無二，而且具有無限的價值。開始使用 AI 來挖掘它，你將從
中獲得更多的價值——以前價值不大的資料會突然變得非常有趣。由於你的資料是 
AI 營運的命脈，因此請盡可能使用最強的安全方法來保護它，並用嚴格的治理和合
規性措施來加以包覆。以這種方式處理本地端資料，可以讓你更好地控管資料，並
有助於降低 AI 營運的風險。

AI 是一項令人著迷且強大的技術，它具有以無窮無盡的方式轉變組織和世界的潛力。從增強創造力和生產力，到解決關鍵業務挑戰和跨產業進行創新，如果在企業中以明
智且合乎倫理的方式利用 AI，AI 可以成為一種積極的變革力量。隨著我們來到本書結尾，這裡提供一些最後的想法，當你開始建構 AI 實務時，可對其多加思量。

致謝
本書到此結束，感謝撥冗參閱。欲詳細瞭解 Nutanix 能如何協助你快速踏上 AI 之旅，並為你提供安全性、隱私性和控管力，請前往 nutanix.com/ai。
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